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情報化社会において，ネットワーク化が進み，特に最近よく利用されている WiFi, Cloud 
Computing, モバイルサービス等によって，世界中, ほとんどの情報機器・携帯端末は，ネッ
トワークに繋がり，リアルタイムで情報交換・更新されている状況となったのである。 























近年，ICT の進歩により，IoT など多くのビジネスモデルが創出され，図 1及び図 2に示
されているように，ICT は経済に大きなインパクトを与え，むしろ質的な成長要因である
TFP(Total Factor Productivity)が, 資本や労働といった量的な生産要素の増加よりも経済成長
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シンクタンクの試算によれば，米国の年間経済損失は約 10 兆円に上る[2]。 
サイバー攻撃の種類は一般的には，1)ブルートフォースアタック，2)DoS(Denial of Service)






図 1 ICT 成長による実質GDP へのインパクト(参考文献[1]) 
 







が遅いと実感させられた。また, フランスのセキュリティ会社 OVH は，ピーク時には少な
 
通信トラフィックの転換点検出による不正アクセスの検知 
- 5 - 
 











存在すると言えよう。ここで，到着率を異なる Poisson 過程とすると，t≦k のとき，到着率








































る必要はないが, 簡単化のため, それぞれ，一様分布 U[a,b]および U[c,d](a<b<c<d)とする。
シミュレーションの設定では，U[10, 30]およびU[100, 200]に設定し数値実験を行う。 
 
[実験 1]閑散期と繁忙期のシミュレートしたデータは以下のようになる。 
閑散期グループ: 到着率=23.02537, 観測値={ 25, 19, 26, 21, 22, 25, 25, 20, 28, 22 }  
繁忙期グループ: 到着率=192.6906, 観測値={ 178, 167, 183, 176, 188, 220, 186, 200, 178, 183 } 
 
 
図 3 閑散期と繁忙期の転換点の検出(実験１) 
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図 3 から分かるように，提案したベイジアンアプローチで，異なる到着率を有する両グ




[実験 2] 実験１と同じ設定で, 異なるグループとしてシミュレートしたデータは以下の
様になる。 
閑散期グループ: 到着率=13.23424, 観測値={ 12, 8, 20, 8, 11, 16, 9, 21, 15, 16 }  
繁忙期グループ: 到着率=169.2497, 観測値={ 181, 195, 155, 150, 177, 139, 160, 176, 173, 180 } 
 
図 4 閑散期と繁忙期の転換点の検出(実験２) 









第 1 グループ: 到着率=3, 観測値={ 5, 0, 4, 2, 1, 3, 3, 4, 1, 4 }  
第 2 グループ: 到着率=10, 観測値={ 8, 12, 7, 10, 10, 6, 8, 11, 5, 10 } 
第 3 グループ: 到着率=50, 観測値={ 66, 46, 45, 41, 50, 51, 47, 46, 46, 40 }  
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図 5 閑散期と繁忙期の複数の転換点の検出(実験３) 
図 5 は数値実験 3の結果を示している。検出された複数の転換点はシミュレーションで




になる。ただし, 実験３と異なり, ここでは, 各グループの到着率はそれぞれ著しく異なる
ように設定している。 
第 1 グループ: 到着率=150, 観測値={ 144, 148, 146, 172, 174, 143, 152, 143, 183, 153 }  
第 2 グループ: 到着率=100, 観測値={ 96, 109, 95, 94, 107, 92, 97, 125, 86, 102 } 
第 3 グループ: 到着率=30, 観測値={ 24, 21, 29, 24, 28, 26, 24, 27, 31, 34 }  
第 4 グループ: 到着率=90, 観測値={ 111, 80, 86, 94, 94, 92, 67, 99, 91, 96 } 
 
図 6 閑散期と繁忙期の複数の転換点の検出(実験４) 
 
図 6 は数値実験 4の結果を表わしている。シミュレーションの設定では，転換点はそれ
ぞれ 10, 20, 30番目の観測値であったのに対して，検出された転換点は，それぞれ 11, 21, 30
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[実験 5] 各異なるグループのシミュレートしたデータは以下のようになる。 
第 1 グループ: 到着率=150, 観測値={ 151, 165, 179, 165, 152, 161, 148, 161, 153, 150 }  
第 2 グループ: 到着率=100, 観測値={ 103, 97, 89, 102, 101, 119, 95, 97, 110, 103 } 
第 3 グループ: 到着率=1000, 観測値={1046, 952, 1024, 987, 1073, 1009, 987, 1052, 1056, 960 } 
第 4 グループ: 到着率=1500, 観測値={ 1530,1558,1429,1498,1446,1436,1604,1503,1502,1492 } 
 
図 7 サイバー攻撃された時の転換点の検出(実験５) 
 
図 7 は数値実験 5の結果が表わされている。シミュレーションの設定では，転換点はそ
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